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2) CHIFFRES CLES

Startups

536

Acteurs sont implantés en France et
proposent des produits et services

de cybersécurité en décembre 2023
(Klein Blue)

Fonds Levés

470m<€

Ont été levés en France lors de 79 opérations
dans le but de développer des produits et

services cyber en 2023
(Klein Blue)

Cyberattaques

940m<€

Ont été extorqués par le biais de
ransomwares dans le monde en 2023
(Crypto Crime Report 2024, Chainalysis)

de chute des attaques par

22% ransomwares dans le monde

depuis janvier 2024
(Cyberint)

Colts opérationnels

4 5Sm€

Est le colit moyen d'une fuite de
données dans le monde pour les

entreprises victimes en 2023
(Cost of a data breach, IBM)

Principales méthodes offensives en

France en 2023
(Service Public)

37% 24%

Via d'autres Via piratages de
méthodes comptes

17%
Via
ransomwares

Via phishing

IA générative : cybermenace

1265 %

D'augmentation des courriers électroniques
malveillants envoyés dans le monde depuis la

sortie publique de ChatGPT
(The state of phishing 2023, Slashnext)
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3) TENDANCES D'INNOVATION

Prévention des risques

Sensibilisation
Evaluation des risques
Consell
Produit assuranciel

—~

Relation cybersécurité [ 1A

Outil offensif et technologie défensive
Symptome ou vaccin ?
Reglementation pour un usage éthique

—

Protection des données

Authentifier les identités
Sécuriser les données
Respecter la vie privée

=

Blockchain, tendance émergente

Choisie pour sa sécurité renforcée
Enjeu : maitrise de cette technologie

—
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4) OPERATIONS CLES

AoGt 2023 Q”
CHECK POINT

perimeter 81

A Check Point Company

Intégration des solutions de Perimeter 81 d
I'architecture de Check Point pour 500m$

@ enso Juin 2023 R

Janvier 2024

g

> snyk

Enso Security et Helios sont rachetées pour alimenter
I'offre globale de la cyber-licorne britannique

>.< Helios

Février 2024

mere®Xx

DNS SECURITY & DMARC

» nameshield @

Nameshield acquiert Merox pour développer
son offre de messagerie sécurisée et
poursuivre son internationalisation

W .
- Mai 2023 .
O e R sekoia

Sekoia souhaite doubler ses effectifs et étendre
son influence a l'international gréce a sa
plateforme SOC

—

é e Juillet 2023 : sto-l-k

L'assurtech cyber francaise profite de cette levée pour
étendre son influence sur le marché allemand

) /4
Mars 2024
a 73m<€ >

Apres 4 ans de R&D, Zama travaille sur une protection
pour les acteurs de la Blockchain et de I'lA
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5) INITIATIVES CORPORATES

*
& X NEVERHACK

e
CREDIT AGRICOLE

©

b.connect

)4 SOCIETE A
= CENERALE &

CREDIT AGRICOLE

- it Mutuel
LA \ GROUPE Crédit Mutuel —
POSTALE @ 828 LA ARKEA 5’355

En juillet 2023, Crédit Agricole
s'associe a Neverhack afin
d’accompagner sa clientéle PME /[ ETI
face a la menace cyber

A I'automne 2024, les principales
banques francaises proposeront un
outil d’authentification numérique
fondé sur I'lA
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A propos de Klein Blue

Klein Blue aide les grands groupes a accélérer leur innovation grdce a une plateforme tout-en-un pour les
stratégies d'innovation et RSE, et les accompagne au travers de prestations de conseil en innovation.

N

HUB INNOVATION

Une plateforme pour détecter des startups, analyser
la stratégie des concurrents
et suivre les tendances d'innovation

I

PROJECT FLOW

Un outil personnalisable
pour centraliser au méme endroit
toutes vos interactions avec des partenaires

HUB IMPACT

Une plateforme pour suivre vos projets RSE,
sélectionner des partenaires a impact
(startups, entreprises, associations)

T~
1 o0l

CONSEIL

Des missions sur-mesure pour accélérer
I'innovation : acculturer les équipes, et
approfondir des thématiques et cas d'usage
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